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Die MailMonitor Software tberpriift den gesamten E-Mail-Verkehr, der SMTP-Gateways
sowie Notes- und Exchange 2000-E-Mail-Server passiert, einschlieBlich mit Zip oder
anderen gangigen Archivierungsprogrammen komprimierter Attachments. Virenerkennung

und Desinfektion werden mit der extrem schnellen Sophos Virus Engine durchgefihrt,

die darlber hinaus einfache, zentrale und transparente Updates der Virenkennungen
gewdhrleistet. Uber ein universales Benachrichtigungssystem werden Administratoren,
Sender und Empfanger tber jeden Virenfund von MailMonitor informiert.

Die Dateifilterungstechnologie in MailMonitor fir SMTP senkt das Risiko einer Infektion
noch weiter, da potentielle Virentrager bereits am Gateway abgeblockt werden kénnen.

So funktioniert's

Die Sophos Virus Detection Engine wird
gemeinsam mit MailMonitor als Teil der
MailMonitor Installation installiert.

Nachdem MailMonitor installiert ist, fingt er
eingehende und ausgehende E-Mails wahrend
des Sendens oder Empfangens ab und
iiberpriift sie. MailMonitor arbeitet in drei
Betriebsarten:

+  Sofortstart*: tiberpriift Mailboxen und
Datenbanken on-demand auf Viren.

»  Zeitgesteuert*: iiberpriift Mailboxen und
Datenbanken an festgesetzten Tagen und
Zeiten.

+ Echtzeit: fingt E-Mail-Attachments ab und
iiberpriift sie beim Senden und Empfangen.

Virenfreie E-Mails werden an den E-Mail-
Server weitergeleitet. Infizierte Attachments
werden desinfiziert, geloscht oder isoliert.

Mit einem Dateifilterungsmodul in MailMonitor
fiir SMTP konnen Administratoren folgendes
blockieren:

» Dateitypen iiber die Dateierweiterung und/
oder den Dateinamen.

*  Windows- und DOS-Programme, auch
wenn die Erweiterung verdndert wurde, um
die wahre Identitit der Datei zu verbergen.

e Alle E-Mails mit einer bestimmten Betreffzeile.

»  Alle Mass-Mailings, die an mehr als an eine
festgelegte Anzahl Empfinger gesendet
wurden.
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* Nur bei Notes/Domino und Exchange 2000 E-Mail-Servern;
diese Funktion ist nicht fiir SMTP Gateway-Server verfiigbar.

Produktmerkmale und Vorteile

+  Virenschutz fiir WANs und LANs am Gateway.

+  Erkennung, Desinfektion oder Isolation

von Viren in eingehenden und ausgehenden
E-Mails.

+ Uberpriifung der von einem SMTP-Server

eingehenden und ausgehenden E-Mails in
Echtzeit.

+  Uberpriifung von Notes-Mailboxen und

-Datenbanken zeitgesteuert und bei Bedarf.

+ Uberpriifung von Exchange 2000-Mailboxen

zeitgesteuert und bei Bedarf.

+  Echtzeitiiberpriifung der privaten und

offentlichen Informationsspeicher von
Exchange 2000.

+ Automatische zentrale Benachrichtigung bei

Virenvorfillen.

+  Erkennung von Viren in komprimierten

Attachments, einschlieflich rekursiver Archive.

+  Erkennung von polymorphen Viren mittels

der Virus Description Language von Sophos
und eines integrierten Code-Emulators.

+  Benachrichtigung von Administratoren,

Sendern und vorgesehenen Empfingern bei
Eingang einer infizierten E-Mail.

+  Ermoglicht Remote-Administration.

+  Ermoglicht stetige automatische Downloads

der aktuellen Viren-Updates aus dem
Internet mit der Enterprise Manager
Software von Sophos.

+  Updates von geringer Grofle (ca. 1 KB).
+ Dateifilterungsmodul (nur bei SMTP-

Versionen).

« Transparenz fiir den End-User.

+  Schlieit den 24-Stunden-Support an 365

Tagen im Jahr ein.



Technische Daten

Funktion

Betriebsart

Einsatz der Sophos Virus Engine

E-Mail-Systemvoraussetzungen

Unterstiitzte SMTP Gateway Plattformen

Updates

Virenmeldungen
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Uberpriifung aller eingehenden und ausgehenden E-Mails an und von einem
Exchange 2000-, Notes/Domino- oder SMTP-Server auf bekannte Viren;
Uberpriifung von Notes/Domino-Datenbanken und -Mailboxen sowie des
Exchange 2000-Informationsspeichers.

Liuft als Exchange-Add-In, als Notes-Anwendung oder als eigene Komponente des
SMTP-Servers.

Via SAV Interface.

Exchange Server 2000 (Service Pack 3) mit Windows 2000 (Service Pack 3) oder
Notes/Domino Server R4.5, 4.6x, R5 oder R6 mit Windows NT 4.0 (Service Pack 6a oder
héher) oder Windows 2000 auf Intel.

SMTP Server; Windows N'T/2000, Linux/Intel oder Solaris SPARC.

Automatische Updates werden tiber das Sophos Management Produkt, Enterprise
Manager, zur Verfligung gestellt.

Stetige Updates fiir neue Viren "in the wild" stehen auf der Sophos Website zur
Verfiigung. Dort kénnen auch monatliche Komplett-Updates heruntergeladen

werden. Zusitzlich sendet Sophos Komplett-Updates auf CD an alle Kunden zu
Beginn eines jeden Monats.

Netzwerkadministratoren konnen automatisch tiber Virenvorfille benachrichtigt
werden. Der Sender und der Empfinger der infizierten E-Mail kénnen ebenfalls
informiert werden. Alle Virenvorfille werden protokolliert.
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