
Mehrfacher
TESTSIEGER

seiner Klasse!

SICHER DRIN!
Alles für den schnellen
und sicheren Internetzugang!

Als Speziallösung oder multifunktionale

Komplettlösung für kleine oder mittlere

Unternehmen und Organisationen bietet die

DEFENDO-Serie preiswerte Kommunikations-

lösungen mit hohem Anspruch an Sicherheit.

Schnell und einfach installiert

präsentiert sich der DEFENDO als das perfekte

Internet Gateway – auch für Nicht-Experten.

Alles drin:
Dynamische Firewall
Intrusion-Prevention
DMZ-ready
VPN-Server
Viren-Scanner
Proxy-Cache
Mail-Server
Web-Mail
Spam-Filter
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Features:

Standard Firewall 
Konfigurierbarer Stateful-Inspection-Paketfilter 
Trust Level Konzept mit vier Vertrauensstufen 
Network-Address-Translation (SNAT)
Unterstützung verschiedenster Architekturen (z.B. DMZ)

Erweiterte Firewall
Dynamische Firewall zur aktiven Abwehr von Angriffen
Konfigurierbares Portforwarding (DNAT)
Intrusion Detection/Prevention System 

VPN-Server
IPSec/IKE kompatibel
Triple-DES Verschlüsselung
Hash-Verfahren MD5 und SHA
Authentifizierung über X.509-Zertifikate und Preshared Key
NAT-Traversal
Perfect-Forward-Secrecy (DH-Group 2 und 5)
Eigene Firewall-Regeln für VPN-Schnittstelle
VPN mit L2TP über IPSEC
CA basierte Zertifikate im VPN-Server

Proxy-Cache
Konfigurierbares Caching von Web-Seiten
Proxy für http, https, ftp, gopher und wais
Passwortgeschützer Zugriff aufs Internet
Authentifizierung auch über Windows-PDC und LDAP
Statistik des gesamten Datenverkehrs
Download-Sperrung von definierbaren Datei-Endungen
Gruppenbezogener URL-Filter
Zeit- und Mengenkontingent je Benutzer
Ausblendung aktiver HTML-Inhalte möglich

Mail-Server/Mail-Relay
Eingehende eMails über SMTP, ETRN, POP3 (auch MultiDrop)
IMAP4-, POP3- und Web-Mail-Server 
Verwendung als Mail-Relay für interne Mail-Server
SSL-Verschlüsselung für SMTP, POP3, IMAP4 und Web-Mail
Unterstützung von SMTP AUTH zur Authentifizierung
Filtern von Attachments mit definierbaren Datei-Endungen
Mail-Auto-Reply Funktion
Konfigurierbarer Spam-Mail-Filter

Viren-Scan*
Automatischer Virenscan aller Downloads 
Virenprüfung aller ein- und ausgehenden eMails
Automatisches Update der Virensignaturen
Bereitstellung der Virensignaturen im LAN
*) Der Virenscanner muß separat erworben werden

Standard-Komponenten 
DNS-, DHCP-, RAS-, WEB/FTP-Server
Caching DNS-Server, als Primary konfigurierbar
Konfigurierbarer DHCP-Server, auch als Secondary einsetzbar
RAS-Server analog (mit ext. Modem) und ISDN 
Anbindungsmöglichkeit an dynamisches DNS
NTP Zeitserver

Neuerungen in Version 4.2
FTP-Proxy mit Virenscan
HTTP/HTTPS Reverse Proxy
HTTP/HTTPS Load Balancer für DMZ Web-Server
SIP-Outbound-Proxy
Traffic Shaping für Internet-Schnittstelle
Manueller/Automatischer Benutzerimport von
Windows ActiveDirectory

Änderungen vorbehalten.

DEFENDO All-In-One Enterprise

Version xs small medium large Proxy Mail VPN

Benutzer 10 20 50 250 ∞ ∞ ∞

Standard Firewall � � � � � � �

Erweiterte Firewall � � � �

VPN-Server � � � � �

Proxy-Cache (opt. Anti Virus Scanner*) � � � � �

Mail-Server/Mail-Relay (opt. Anti Virus Scanner*) � � � � �

DNS-, DHCP-, RAS-, WEB/FTP-Server � � � � � � �

Mini-Server 800 MHz, 256 MB, 20 GB HD �

Thin-Server P4 1,8 GHz Cel., 256 MB, 20 GB HD �

19" Rack 1HE, P4 2,0 GHz Cel., 256 MB, 20 GB HD �

19" Rack 1HE, P4 2,0 GHz Cel., 512 MB, 20 GB HD � � � �

Anzahl Schnittstellen, LAN/ISDN 3/0 2/1 2/1 2/1 2/1 2/1 2/1
Festplattenspiegelung, Raid 1 opt. � � � �

Abmessungen (Höhe/Breite/Tiefe) in cm 17/6/23 32/11/43 44/5/43 44/5/43
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